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Zatgcznik nr 3 do SWZ

Opis Przedmiotu Zamoéwienia — Formularz cenowy

TP/421/2024

Dostawa systemu do tworzenia kopii zapasowych (serwera i oprogramowania)

Serwer

Komponent Parametr wymagany Parametr oferowany
Procesor Min. 4-core 2.2 GHz
Obudowa Rack 2U

Montaz RACK

Tak; do szafy RACK 19’; szyny teleskopowe

w zestawie

Pamie¢ RAM Min. 4GB pamieci SO-DIMM DDR4 ECC
(mozliwosc¢ rozszerzenia do 32GB)

llos¢ Min. 8 dyskéw o maksymalnej pojemnosci

obstugiwanych
dyskow

16TB kazdy z mozliwoscig podtaczenia
zewnetrznej péfki, ktdra rozszerza
pojemnos¢ serwera o kolejne 4 dyski

Zainstalowane
dyski

Min. 8 dyskéw o pojemnosci 12TB kazdy,
znajdujacych sie na liscie zgodnosci
producenta macierzy; dyski muszg posiadac
opcje odzyskiwania danych realizowang

w serwisie producenta dysku

Interfejsy Min. 4 x Gigabit (10/100/1000); Wsparcie
sieciowe dla Link Agregation
Porty Min. 2 x USB 3.2, 1 x eSATA, 1x PCle, 3 x 4-

liniowe gniazdo x8, port konsoli x1

Wskazniki LED

Power on, Status, HDD1 -8

Obstuga RAID

Basic, JBOD, RAID 0,1,5,6,10, SHR +
Obstuga Hot Spare dla SHR,RAID 1,5,6,10

Funkcje RAID

Mozliwos¢ zwiekszania pojemnosci i
migracja miedzy poziomami RAID online.




Licencja na
Kamery IP

W zestawie dwie licencje na jedng kamere
z mozliwoscig rozszerzenia do 40.

Protokoty

SMB, AFP, NFS, FTP, WebDAYV, CalDAV,
iSCSI, Telnet, SSH, SNMP, VPN(PPTP,
OpenVPN™, L2TP)

Ustugi

Wsparcie dla High Availability
Serwer VPN

Serwer pocztowy

Stacja monitoringu

Windows ACL

Integracja z Windows ADS
Firewall z kontrolg ruchu

Serwer WWW

Serwer plikéw

Manager plikow przez WWW
Szyfrowana replikacja zdalna na min. 6
serwerdw w tym samym czasie
Antyvirus

Klient VPN

Ustuga DDNS

Oprogramowanie do backup stacji
roboczych, serwerdw fizycznych i
srodowiska wirtualizacji VMware

Obstuga
migawek

* Maksymalna liczba migawek folderéw
wspotdzielonych: 1 024

¢ Maksymalna liczba migawek systemu: 65
536

Zarzadzanie

SMART, sprawdzanie ztych sektoréw,

dyskami dynamiczne mapowanie uszkodzonych
sektoréw,

Jezyk GUI Polski, Angielski

Gwarancgja i 3 lata gwarancji na NAS

serwis 3 lata gwarancji na dyski

Waga Max. 12 KG

Certyfikaty CE

System plikéw

Dyski wewnetrzne Btrfs EXT4. Dyski
zewnetrzne Btrfs, FAT, NTFS, EXT3, EXT4,
HFS+, exFAT* (z dodatkowg licencjg)




Liczba Do 64
wolumendw

Liczba iSCSI Do 128
Targetéw

Liczba iSCSI Do 256
LUN

Liczba kont Do 2048

uzytkownikéw

Liczba grup Do 256

Liczba Do 512

udziatéw

llos¢ Do 1000 dla CIFS/AFP /NFS FTP /WebDAYV;

jednoczesnych | 2,000 po rozszerzeniu RAM

potaczen

Zasilanie Min. Zasilacz 2x 350W

Chtodzenie Min. 2x Wentylator
Oprogramowanie

Parametr wymagany

Parametr oferowany

Wymagania ogolne

Producent/wydawca, nazwa handlowa

Dostarczone oprogramowanie bedzie zarzgdzane z

poziomu konsoli lokalnej — tzw. On-premise.

Mozliwosé migracji konsoli w ramach srodowiska
on-premise.

Interfejs systemu powinien by¢ dostepny w jezyku
polskim i angielskim

Oprogramowanie nie moze preferowac platformy
sprzetowej, nie moze by¢ profilowane pod
konkretnego dostawce sprzetu serwerowego oraz
pamieci masowych

Oprogramowanie moze by¢ uruchomione
w kontenerze docker




Mozliwos¢ instalacji oraz uruchomienia serwera

zarzadzania na hostach fizycznych, maszynach

wirtualnych czy tez kontenerach docker opartych

o systemy:

(0]

O O O 0O 0O 0O 0O O

Debian: 9+

Ubuntu: 16.04+

Fedora: 29+

centOS: 7+

RHEL: 6+

openSUSE: 15+

SUSE Enterprise Linux (SLES): 12 SP2+
Windows Client: 7, 8.1, 10 (1607+)
Windows Server: 2008 R2+

System wykonuje kopie wtasnej bazy danych, ktéra

umozliwia odtworzenie wszystkich ustawien i catej

konfiguracji

Oprogramowanie dziata w architekturze

wykluczajacej pojedynczy punkt awarii(awaria

jednego z komponentdw nie spowoduje przestoju),

Wymagane wsparcie techniczne

Pomoc techniczna w jezykach:

o polskim
angielskim

Materiaty samopomocowe:

Baza wiedzy w jezykach:

polski,
angielski

Zarzadzanie

Zarzadzanie catoscig dziatania systemu (backup,

przywracanie) z poziomu jednej konsoli webowej

Zarzadzanie catym systemem poprzez dashboardy

Mozliwo$¢ gradacji uprawnien kont administratoréow

z poziomu panelu zarzadzajgcego

System posiada wbudowane predefiniowane zadania

backupowe,

System umozliwia tworzenie zadan backupowych

w oparciu o kalendarz




Mozliwos$¢ automatycznego oraz recznego
uruchamiania kopii zapasowych zgodnie z ustalonym
harmonogramem

Mozliwo$¢ automatycznego oraz recznego
uruchamiania procesu przywracania zgodnie
z ustalonym harmonogramem

System monitoruje postep dziatania zadania

Posiada powiadamiania poprzez e-mail o zdarzeniach
w nastepujacych przypadkach:

O Zadanie zostato zakoriczone pomysinie,

Zadanie zostato zakoriczone z ostrzezeniami,
Zadanie zostato zakonczone z btedem,

Zadanie zostato anulowane,

O O O O

Zadanie nie zostato uruchomione.

System generuje alerty na konsoli WEB w przypadku
zaistnienia okreslonego zdarzenia systemowego

System ma mozliwosé zdefiniowania okna
backupowego dla kazdego z zadan

Oprogramowanie musi posiadaé¢ wbudowany
menadzer haset do przechowywania kluczy
szyfrujgcych oraz poswiadczen do magazynéw

System pozwala na klonowanie planéw kopii
zapasowych

Mozliwos¢ resetu hasta administratora w przypadku
jego utraty

Oprogramowanie umozliwia definiowanie retencji
wedtug schematow:

0 GFS(Grandfather-Father-Son),

O FIFO(First-In, First-Out).

Oprogramowanie umozliwia tworzenie kont
uzytkownikéw nie bedgcych administratorami

Konta uzytkownikéw mogg by¢ tworzone poprzez
import pliku CSV

Oprogramowanie umozliwia tworzenie grup
urzadzen




Oprogramowanie zapewnia zoptymalizowang trase
transmisji danych poprzez mozliwos¢ wybrania
dowolnego workera(urzadzenia, ktére odpowiadac
bedzie za pobieranie danych z konkretnych ustug)
oraz browsera(urzadzenia, ktore bedzie
wykorzystywane do przeszukiwania m.in.
magazynow).

System pozwala na zarzadzanie multi-tenantowe -
umozliwia¢ tworzenie wielu kont administracyjnych
z dedykowanymi rolami oraz uprawnieniami, jak m.
in.:

o System Administrator,

o Backup operator,

O Restore operator,

o Viewer.

Sktadowanie danych:

Oprogramowanie musi by¢ systemem multi-
storageowym i umozliwia¢ tworzenie wielu
repozytoriow danych jednoczesnie

System umozliwia sktadowanie danych:

o Lokalnie:

Zasob SMB,

Zasob NFS,

Zasob ISCSI,

Zasbb S3,

Katalog zabezpieczonego urzadzenia.

o W chmurze:
m  Amazon Web Service,
m Magazyn zgodny z S3,
m Dostarczanej przez producenta

System pozwala na zdefiniowanie zapasowej Sciezki
repozytorium, na wypadek niedostepnosci gtéwnej
lokalizacji

System oferuje mechanizm sktadowania kopii
backupowych (retencja danych) w nieskoriczono$é¢
lub oparty o czas i cykle

System umozliwia replikacje danych miedzy
magazynami

Odtwarzanie

Odtwarzanie granularne:
o Pojedynczych plikéw z kopii obrazu dysku,




o Pojedynczych wiadomosci z kopii skrzynki
pocztowej Microsoft 365

Wykorzystanie funkcjonalnosci Bare Metal
Restore(kopii zapasowej catego dysku —fgcznie

z partycjami i danymi startowymi) dla odtwarzania
systemu po awarii, wsparcie powinno by¢ dostepne
dla systemow:

o Windows: 7+,

o0 Windows Server: 2008 R2+,

Odtwarzanie Bare metal Restore moze odbywacd
sie na takim samym sprzecie, jak ten ktéry byt
backupowany, jak rowniez na zupetnie innym
komputerze lub serwerze z automatycznym
dopasowaniem sterownikdw oraz z mozliwoscig
dodania sterownikéw przez uzytkownika.

Uruchamianie procesu Bare Metal Restore moze
odbywac sie z bootowalnej ptyty CD lub pendrive’a

Oprogramowanie umozliwia odtwarzanie systemu w
scenariuszach: P2P, P2V, V2P, V2V.

Oprogramowanie umozliwia odtwarzanie kopii
obrazu dysku w wybranym formacie(VHD, VHDX,
VMDK)

Odtwarzanie zasobow plikowych bez praw
dostepu(tzw. ACL)

Odtwarzanie zasobdw plikowych z prawami dostepu

Przywracanie plikow pomiedzy systemami
operacyjnymi(np. odtwarzanie danych plikowych
Linux na systemie Windows),

Odtwarzanie danych wedtug harmonogramu

Przywracanie danych z okreslonego
urzadzenia/uzytkownika

Przywracanie kopii z wybranego magazynu

Przywracanie danych Microsoft 365:
o do wskazanej, dowolnej lokalizacji, na wybranym
urzadzeniu w formie pliku:
m  pst,
m  mbox




o doistniejgcego konta w ustudze Microsoft 365
(tego samego lub innego, w tym w innej
organizacji)

System posiada mozliwosé nieodwracalnego
kasowania danych

Przywracanie repozytoriéw GIT:

O Przywracanie pomiedzy hostingami
repozytoriow(GitHub/BitBucket),

O Przywracanie miedzy kontami

Backup

Wykonywanie petnych, réznicowych, przyrostowych
kopii zapasowych, a takze backupu syntetycznego
dla:
O Systemow operacyjnych:
m  Alpine 3.10+4,
Debian: 9+,
Ubuntu: 16.04+,
Fedora: 29+,
centOS: 7+,
RHEL: 6+,
openSUSE: 15+,
SUSE Enterprise Linux(SLES): 12 SP2+,
macOS: 10.13+,
Windows: 7, 8.1, 10(1607+),
Windows Server: 2008 R2+,
o Srodowisk wirtualnych:

m  Hyper-V,

m  VMware: 6.7+.
O Repozytoriow GIT:

m  GitHub,

m  Bitbucket.

Wykonywanie petnych, réznicowych oraz
przyrostowych oraz logéw transakcyjnych kopii
zapasowych dla:

O Bazdanych:
Microsoft SQL,
MySQL,
PostgreSQL,
Firebird,
Dowolnych innych przez podpiecie skryptow
pre/post.




Szyfrowanie danych wykonywana po stronie stacji
roboczej za pomocg algorytmu AES w trybie CBC
z kluczem szyfrujacym o dtugosci:

o 128 bit,
o 192 bit,
o 256 bit.

Kompresja danych wykonywana po stronie stacji
roboczej za pomocg algorytmow:

o ZStandard,

o Lz4.

Oprogramowanie umozliwia zarzagdzanie poziomem
kompresji

Wykonywanie kopii zapasowe]j otwartych
plikdw(VSS)

System umozliwia uruchamianie skryptéw przed
i po backupie

Uruchamianie skryptéw po wykonaniu migawki VSS

Automatyczne ponawianie préb utworzenia kopii
zapasowej w przypadku btedow

Backup jednego oraz wielu dyskéw/catego systemu
operacyjnego(Windows) ze wsparciem dla partycji
MBR oraz GPT

Backup plikowy

Oprogramowanie realizuje funkcjonalnos¢
jednoczesnego backupu wielu strumieni danych
na to samo urzadzenie dyskowe

Umozliwia konsolidacje wersji kopii zapasowych

Zapewnia backup jednoprzebiegowy — nawet
w przypadku wymagania granularnego odtworzenia

Pozwala na automatyczne uruchomienie kopii
zapasowej podczas zamykania systemu operacyjnego

Pozwala na backup zaszyfrowanych partycji

GIT

Oprogramowanie zapewnia wsparcie dla
repozytoriow lokalnych oraz zdalnych(dostepnych
w ustugach zewnetrznych),




Umozliwia zabezpieczenie metadanych
repozytoridow(w zaleznosci od zabezpieczanej ustugi
m.in.: issues, pull requests, actions/pipelines, wiki).

Licencjonowanie

Sposdb licencjonowania moze opierac sie na:

o llosci serweréow/endpointéw- dla fizycznych
urzadzen,

o llosci fizycznych hostéw - dla srodowisk
wirtualnych,

o llosci repozytoriéw - dla GIT.

Licencje powinny pozwala¢ na zabezpieczenie
W opcji wieczyste;j :
o 6 serwerdw fizycznych bez wirtualizacji,

Wsparcie techniczne:

o Swiadczone w jezyku polskim, bezpoérednio
przez producenta

o Zapewniac dostep do aktualizacji
oprogramowania,

o Umozliwiaé korzystanie z potaczen zdalnych,
systemu ticketowego oraz wsparcia
telefonicznego,

o Obowigzywac przez okres minimum 60 miesiecy

Wdrozenie

Instalacja, konfiguracja oraz weryfikacja poprawnosci
dziatania systemu musi odby¢ sie w siedzibie
Zamawiajgcego w Kielcach, ul. Pakosz 72

Formularz cenowy

Cena
. . . Ilos¢/ | Wartosc¢ VAT Warto$é
L.p. | Przedmiot zamowienia jednostkowa
sztuk | netto (zf) (%) brutto (z1)
netto (zt)
1 Serwer 1
2 Oprogramowanie 1
RAZEM| | ==
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